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RESUMEN

Al instalar el servidor HPE DL380 GEN10 y
configurar un sistema de virtualizacion para
alojar un servidor Windows de Directorio
Activo, el Instituto Tecnoldgico
Universitario ISMAC accederd a un servicio
que incluye la creacion de grupos
organizacionales. El enfoque de
investigacion utilizado fue experimental de
campo. Como resultado de este estudio, se
logr6 una gestion eficaz del acceso de
equipos 'y usuarios, gracias a la
implementacion de politicas predefinidas
gue regulan las actividades permitidas o
prohibidas en toda la red.
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ABSTRACT

By installing the HPE DL380 GEN10 server
and configuring a virtualization system to
host an Active Directory Windows server,
ISMAC University Technology Institute
will access a service that includes the
creation of organizational groups. The
research  approach used was field
experimental. As a result of this study,
effective management of computer and user
access was achieved, thanks to the
implementation of predefined policies that
regulate permitted or prohibited activities
throughout the network.

Key Words: System, virtualization, server,
policies.
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1. INTRODUCCION

La virtualizacion de servidores consiste en la particion de un servidor fisico en
maltiples servidores virtuales, lo cual reduce significativamente los costos de
infraestructura. Esta estrategia posibilita una 6ptima utilizacién de los recursos de un solo
servidor al crear entornos virtuales individuales y aislados. Cada servidor virtual tiene la
capacidad de ejecutar su propio sistema operativo de manera independiente, lo que mejora
la flexibilidad y eficiencia del sistema en su conjunto.

Por esta razon, el Instituto ISMAC dispone de varios servicios tecnoldgicos, sin
embargo, estos elementos no estan interconectados entre si, debido a que no estan situados
en la misma red.

En este contexto, el objetivo del presente trabajo es satisfacer los requisitos y funciones
relacionados con la creacion masiva de usuarios, el control de equipos y la gestién de
privilegios o permisos segun los requerimientos de cada unidad organizativa. Para ello,
se emplea el Active Directory como servidor central encargado de establecer una
infraestructura unificada para la gestién de recursos.

2. MARCO TEORICO

2.1 Infraestructura del servidor

Para conocer la infraestructura de un servidor es necesario realizar una comparacion
entre dos equipos tecnologicos como: una PC de escritorio y un servidor. Se conoce que
una computadora tiene varios componentes llamados hardware los cuales son: Fuente de
poder, procesador (CPU), memoria RAM, disco de almacenamiento (SSD o HDD), entre
otros. El servidor no es del todo diferente ya que el hardware que ocupa es el mismo, con
la diferencia de poseer espacios dedicados para cada uno de ellos [14].

2.1.1 Servidor

Un servidor ofrece componentes de hardware para el uso de infraestructura de T1 dentro
de la organizacion o empresa. Los servidores son basicamente sistemas que permiten a
varios usuarios acceder y compartir recursos.

Por medio de la infraestructura de T1 puede ayudar a la empresa a cumplir sus objetivos
y obtener una gran ventaja competitiva en el mercado, si una infraestructura de T1 no se
implementa de forma correcta, la empresa puede llegar a afrontar problemas de
conectividad, productividad y seguridad [7].

2.1.2 Tipos de Servidores

Tipo Torre. Estos tipos de servidores son exactamente iguales a un gabinete de una PC
de escritorio las distintas marcas que los distribuyen son: HP, DELL, Lenovo, entre otros.

Al ser servidores verticales se los puede colocar en cualquier lugar ya que no ocupan
mucho espacio dentro del data center, muchos de estos servidores en la actualidad ya
poseen lo que es el hot-plug o hot-swap; es de gran ayuda ya que se puede retirar el disco
de almacenamiento SATA y la fuente de poder de una forma sencilla y sin necesidad de
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apagar el equipo. Aunque lo recomendable es primero apagar el equipo, pero en este tipo
de servidores se lo puede hacer [14].

Figura 1. Servidor tipo torre

Tipo Rack. Existe gran variedad de precios, marcas, tamafios, modelos y caracteristicas
de estos servidores para rack, al igual que los servidores de torre estos cuentan con el
mismo tipo de hardware con la diferencia que esta de forma horizontal y el espacio para
colocar mayor capacidad de memoria RAM y discos de almacenamiento SATA.

Al ser de tipo rack estos van a ser ubicados en gabinetes para servidores.

Figura 2. Servidor tipo Rack

2.1.3 Especificaciones del servidor

Las caracteristicas varian dependiendo el modelo del servidor que se adquiera, en este
caso se adquirio un servidor para Rack de la marca HPE. El servidor HPE Proliant DL380
Gen10 ofrece lo ultimo en seguridad, rendimiento y capacidad de expansion, respaldado
por una garantia completa. Estandarizado en la plataforma de procesamiento mas fiable
del sector [3].

Aqui algunas de las caracteristicas que dispone este servidor:

Tipo de procesador: Intel

Familia del procesador:

Procesador escalable Intel® Xeon® de la serie 5100/5200

Procesador escalable Intel® Xeon® de la serie 4100/4200

Procesador escalable Intel® Xeon® de la serie 3100/3200

Nucleo de procesador disponible: De 4 a 28 nucleos, segin el modelo.
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Caché de procesador: De 8,25 a 38,50 MB L3, segun el modelo del procesador.
Memoria maxima: 3,0 TB con DDR4 de 128 GB, en funcion del modelo de procesador;
6,0 TB con kit de memoria persistente HPE 2666 de 512 GB, en funcion del modelo de
procesador.

Ranuras de memoria. 24 ranuras DIMM.

Tipo de NVDIMM: HPE NVDIMM-N *Disponible solo en procesadores escalables
Intel® Xeon® de 1.2 generacion

Rango de NVDIMM: Rango unico.

Capacidad de NVDIMM: 16 GB

Unidad admitida: 8 0 12 SSD SAS/SATA de factor formato grande; 8, 10, 16, 18 0 24
SSD SAS/SATA de factor formato reducido; 2 SSD M.2 SATA estandar en el elevador
principal.

Controlador de red: Adaptador Ethernet HPE 331i de 1 Gb y 4 puertos por controladora
0 HPE FlexibleLOM opcional, segun el modelo.

Gestion de infraestructura: HPE iLO Standard con aprovisionamiento inteligente
(integrado), HPE OneView Standard (requiere descarga) (estandar), HPE iLO Advanced
y HPE OneView Advanced (opcional; requieren licencias).

Caracteristicas de los ventiladores del sistema: Ventiladores redundantes hot-plug,
estandar.

Ranuras de expansion: 8, para descripciones detalladas consulte las especificaciones
rapidas.

Controlador de almacenamiento 1 HPE Smart Array S100i y/o 1 HPE Smart Array P408i-
ay/o 1 HPE Smart Array P816i-a y/o 1 HPE Smart Array E208i-a, segun el modelo.
Garantia: 3/3/3 - La garantia del servidor incluye tres afios de garantia en piezas, tres afios
de mano de obra y tres afios de cobertura de soporte a domicilio [3].

Nombre del procesador: Intel

Numero del procesador: 1 0 2

Velocidad del procesador: 3,9 GHz, maximo segun el procesador

Figura 3. Servidor Hp Proliant Gen 10 DL380

2.2 Infraestructura de TI

Los componentes de la infraestructura de Tl estan formados por elementos
interdependientes, el hardware y software. El hardware utiliza software, como un sistema
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operativo, para trabajar. Del mismo modo, un sistema operativo gestiona los recursos y el
hardware del sistema. Los sistemas operativos también establecen conexiones entre
aplicaciones de software y recursos fisicos utilizando componentes de red.

2.2.1 Hardware

Los componentes de hardware pueden incluir:
e Ordenadores de escritorio
e Servidores
e Centros de datos
e Hubs
e Direccionadores
e Conmutadores
e Instalaciones

Servidores. Un componente de hardware principal necesario para una infraestructura de
TI empresarial es un servidor. Los servidores son basicamente sistemas que permiten a
varios usuarios acceder y compartir recursos.

Sala de servidores/centro de datos. Las organizaciones alojan varios servidores en salas
Ilamadas salas de servidores o centros de datos. Los centros de datos son el nacleo de la
mayoria de las redes [7].

2.2.2 Software

Los componentes de software pueden incluir:
e Sistemas de gestion de contenido (CMS)
e Gestion de relaciones con el cliente (CRM)
e Planificacion de recursos empresariales (ERP)
e Sistema operativo
e Servidores web

2.3 Tipos de Infraestructura TI

2.3.1 Infraestructura tradicional

Una infraestructura de T1 tradicional esta formada por los componentes de hardware y
software habituales: instalaciones, centros de datos, servidores, sistemas de escritorio de
hardware de red y soluciones de software de aplicaciones empresariales. Normalmente,
esta configuracion de infraestructura requiere mas energia, espacio fisico y dinero que
otros tipos de infraestructura. Una infraestructura tradicional normalmente se instala en
local para uso exclusivo de la empresa, o privado.

2.3.2 Infraestructura cloud

Una infraestructura de T1 de cloud computing es similar a la infraestructura tradicional.
Sin embargo, los usuarios finales pueden acceder a la infraestructura a través de Internet,
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con la capacidad de utilizar recursos informaticos sin instalar en local a través de la
virtualizacion. La virtualizacion conecta los servidores fisicos que mantiene un proveedor
de servicios en cualquier ubicacion geografica. A continuacion, divide y extrae los
recursos, como el almacenamiento, para hacerlos accesibles a los usuarios practicamente
en cualquier lugar donde se pueda establecer una conexion a Internet. Como la
infraestructura cloud suele ser publica, normalmente se denomina cloud publico [7].

2.4 Puerto de servicio ILO5

EL service port de Integrated Lights-Out 5, se identifica con una etiqueta “ILO” y se
encuentra ubicada en la parte posterior del Servidor HPE Proliant DL380 GEN10, el cual
nos permite configurar desde un equipo terminal (como un dispositivo portatil) mediante
la conexion de un cable Ethernet con ello acceder a la interfaz web o de igual manera se
puede acceder por consola.

2.4.1 Requisitos previos

e Estar habilitadas las opciones de iLO Service Port y de los adaptadores Ethernet
USB.

e Configurar el Dispositivo del cliente dentro de la red del servidor para admitir la
caracteristica del Service Port.

e Acceso fisico al servidor.

2.5 Virtualizacién

Siuna empresa adopta la solucion de implementar servidores, debe analizar dos grandes
aspectos: costoy rendimiento, por esto el concepto de la virtualizacién se generd,
justamente por la relacion ya mencionada y comparada contra el uso de servidores fisicos.

El hardware informatico actual esta disefiado para ejecutar un solo sistema operativo y
una sola aplicacion, lo que supone la infrautilizacion de gran parte de los equipos. La
virtualizacion permite ejecutar varias maquinas virtuales en un mismo equipo fisico,
donde cada una de las maquinas virtuales comparte los recursos del mismo servidor fisico,
entre varios entornos.

Las distintas maquinas virtuales pueden ejecutar distintos sistemas operativos y varias
aplicaciones en el mismo servidor fisico. Aungue otros proveedores estan entrando al
mercado de la virtualizacion, Segun menciona VMware, es utilizado como infraestructura
virtual en el 100% de las Fortune 100 y el 98% de las Fortune 500, aquellas son unas
listas de las mejores compafiias de Estados Unidos, que se actualiza afio a afio y es
considerada una de la mas prestigiosas del mundo.

2.5.1 Principal funcidn de la virtualizacion

La plataforma de virtualizacion de VMware se basa en una arquitectura preparada para
la empresa. Puede ser el software de VMware VSphere o VMware Exsi (descarga
gratuita) para virtualizar los recursos de hardware de un servidor (incluidos CPU, RAM,
disco duro y controlador de red), para crear una maquina virtual completamente funcional
que puede ejecutar su propio sistema operativo y aplicaciones de la misma forma que lo
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hace un servidor real. Cada maquina virtual contiene un sistema completo, con lo que se
eliminan los posibles conflictos.

La virtualizacion de VMware inserta directamente una capa ligera de software en el
hardware del servidor o en el sistema operativo host. Contiene un monitor de maquina
virtual o “hipervisor” que asigna los recursos de hardware de manera dindmica y
transparente.

2.5.2 Infraestructura virtual

Podemos mencionar que la infraestructura virtual descansa sobre una plataforma,
Ilamada almacenamiento centralizado para su funcionamiento. Esto quiere decir que todas
las funciones de VMware en su infraestructura se basan en un storage de discos, para
brindar espacio de almacenamiento a servidores fisicos, para que las maquinas virtuales
funcionen. Como requisito la infraestructura virtual debe contar con un storage de discos,
ya que ahi almacenara y ejecutara las maquinas virtuales.

Una infraestructura virtual permite compartir los recursos fisicos de varios equipos en
toda la infraestructura. Una maquina virtual permite compartir los recursos de un solo
servidor fisico entre varias maquinas virtuales, para lograr la maxima eficiencia. El rubro
0 necesidad de cada empresa es el factor que determina la asignacion dindmica de los
recursos fisicos de la infraestructura a las aplicaciones, incluso a medida que van
evolucionando van cambiando tales necesidades.

Una infraestructura virtual consta de los siguientes componentes:

e Hipervisores instalados directamente sobre el hardware para hacer posible la
virtualizacidn de todos los servidores y aprovechar todos los recursos del servidor.

e Servicios de infraestructura virtual, como la gestion de recursos y el backup, a fin
de optimizar los recursos disponibles entre las maquinas virtuales.

e Soluciones de automatizacion que proporcionan funciones especiales para
optimizar un proceso de Tl concreto, como el aprovisionamiento o la recuperacion
ante desastres.

2.6 Méaquina virtual

Una maquina virtual es un contenedor de software perfectamente aislado que puede
gjecutar sus propios sistemas operativos y aplicaciones como si fuera un servidor fisico,
se comporta exactamente igual que lo hace un servidor fisico y contiene sus propios CPU,
RAM, disco duro y tarjetas de interfaz de red (NIC) virtuales, es decir basados en
software.

El sistema operativo no puede establecer una diferencia entre una maquina virtual y
una maquina fisica, ni tampoco lo pueden hacerlas aplicaciones u otros servidores de una
red.

Incluso la propia maquina virtual considera que es un servidor real. Sin embargo, una
maquina virtual se compone exclusivamente de software y no contiene ninguna clase de
componente de hardware. El resultado es que las maquinas virtuales ofrecen una serie de
ventajas con respecto al hardware fisico.
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Argiitectura tradhcionn! Arguitactuns virtual

Figura 4. Arquitectura maquina Virtual

2.6.1 Ventajas de las maquinas virtuales

En general, las maquinas virtuales de VMware cuentan con cuatro caracteristicas que
benefician al usuario: compatibilidad, aislamiento, encapsulamiento e independencia de
hardware.

2.7 Directorios Activos

Directorios Activos en inglés Active Directory (AD) es la asistencia de directorio
propiedad de Microsoft. Se ejecuta en Windows Server y permite a los administradores
gestionar los permisos y el ingreso a los recursos de la red [1].

2.7.1 Tipos de datos de Active Directory

Objetos. Es un componente exclusivo, como un usuario, grupo, aplicacion o instrumento
como una impresora. Los objetos se definen normalmente como medios, como impresoras
0 computadoras, o entidades de proteccién, como usuarios 0 grupos.

Active Directory clasifica los objetos de directorio por nombre y atributos. Por ejemplo,
el nombre de un usuario puede contener el encadenamiento del nombre, unido con la
informacidn asociada con el usuario, como contrasefias y claves de Secure Shell (SSH).

La asistencia primordial en Active Directory son los Servicios de dominio de directorio
activo (AD DS), que almacena datos de directorio y maneja la interaccion del usuario con
el dominio. (AD DS) verifica el ingreso cuando un usuario inicia sesion en un equipo o
intenta conectarse a un servidor a través de una red.

Usuarios. Los usuarios son todos aquellos que tienen cuentas que les permiten
identificarse en el sistema y conseguir a su vez el ingreso a los medios o recurso. Las
cuentas de usuarios son unicas.

Grupos. Es la agrupacion de objetos del mismo tipo, se lo trata como si la agrupacion
fuera una sola, se utiliza fundamentalmente para asignarles derechos de ingreso a los
medios 0 recursos.

Equipos. Son todos los ordenadores miembros de una red todos estos ordenadores

entrarian a formar parte de un dominio, desde el dominio podemos gestionar cada uno de
los equipos.
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Estructura Logica del Directorio Activo. La estructura fundamental del Active
Directory es autorizar, delegar y replicar de una manera eficaz. La estructura del Active
Directory (AD) esta basada en los siguientes componentes:

Dominios. Es la representacion informatica tanto fisica como logica de una empresa en
una red local [9].

Bosque de dominios. Es un término de seguridad de una estructura, dentro de esto
tenemos un administrador con derechos y permisos de acceso total de un subconjunto,
toda esta informacion se almacena en el controlador de dominio de todos los dominios
del bosque [9].

Arbol de dominios. Un &rbol es un conjunto de dominios. Los dominios adentro de un
arbol comparten la similar area de calificativo raiz, mas sin embargo de ello, el arbol no
forma limites de proteccion o replicacion [9].

Unidades organizativas (OU). Un elemento organizativo permite concentrar la potestad
relacionado un subconjunto de medios de un dominio. Una (OU) proporciona un término
de confianza para privilegios y aprobacion elevados, Sin embargo, no limita la replicacion
de objetos de (AD). Las unidades organizativas se utilizan para encomendar el registro
adentro de agrupaciones funcionales. Se deben utilizar las unidades organizativas para
implementar y definir la confianza y los roles entre los grupos, mientras que los dominios
deben estar de moda para verificar la replicacion de Active Directory [12].

Controlador de dominio. Los controladores de dominio forman parte de servidores de
Windows que contienen la base de datos de Active Directory y ejecutan funciones
relacionadas con AD, como la autenticacion y la aprobacion. Un controlador de dominio
es cualquier servidor Windows que cuente con la labor de controlador de dominio
instalada. Cada controlador de dominio almacena una copia de la base de datos de Active
Directory, que contiene indicacion referente a todos los objetos adentro del propio
dominio. Al mismo tiempo, todo controlador de dominio almacena el disefio de entero el
bosque, asimismo como toda la indicacion referente a él. Un controlador de dominio no
almacenara una copia de ninguno disefio o indicacion de bosque de un bosque distinto, si
bien se encuentren en la misma red [12].

2.7.2 Objetos de directivas de grupo (GPO)

Segun (GPO’s: Directivas de grupo, s. f.), las GPO permiten dirigir objetos de usuarios y
equipos, aplicando la més restrictiva en azar de constar mas de una politica. Se puede
emplear una GPO para aproximadamente cualquier objeto, como mostrar qué usuario o
grupo tiene ingreso a un dispositivo de disco, o restringir el tamafio enorme que puede
poseer un archivo. Las GPO se pueden variar dependiendo del asunto al que configuran
y se pueden conocer en distintos niveles:

e Equipo Local: seaplican al equipo que tiene asignados el GPO dentro del dominio.

Sitio: se aplican a los equipos y/o usuarios de un lugar especifico.
e Dominio: se aplican a todos los equipos y/o usuarios de un dominio.
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e Unidad Organizativa (OU): se aplican tan solo a los equipos y/o usuarios que
pertenecen a la OU.

2.7.3 Politicas

Active Desktop General

Ocultar el icono Ubicaciones de red del escritorio.

Quitar el elemento Propiedades del menu contextual del icono Equipo.
Quitar el elemento Propiedades del menu del icono Documentos.
Quitar Propiedades del menu contextual de Papelera de reciclaje.

Active Desktop

Habilitar Active Desktop.
No permitir cambios.
Prohibir eliminar elementos.

Active Directory
Ocultar la carpeta Active Directory.

Menu Inicio y Barra de tareas

Bloquear la barra de tareas.

Quitar el vinculo Juegos del menu Inicio.

Impedir que los usuarios muevan la barra de tareas a otra ubicacion de acoplamiento de
la pantalla.

Panel de control
Ocultar los elementos especificados del Panel de control.

Configuracion Regional y de Idioma
Ocultar opciones administrativas de configuracion regional y de idioma.
Ocultar la opcion de ubicacion geogréfica.

Impresoras
Buscar impresoras en la red.

Personalizacion

Impedir cambiar la combinacion de colores.

Impedir cambiar el tema.

Prohibir seleccionar el tamafio de fuente del estilo visual.
Impedir cambiar el color y la apariencia.

Impedir cambiar el fondo de pantalla.

Impedir cambiar punteros del mouse.

Sistema
Impedir el acceso al simbolo del sistema.
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3. METODOLOGIA

La investigacion abordada se centré en un enfoque transversal, se utilizo una técnica
de revisidon documental bibliografica acompafiada de la recoleccién de datos directamente
del lugar donde se manifiesta la problematica a analizar. La poblacion objeto de estudio
comprendio a los estudiantes del Instituto Tecnoldgico Universitario ISMAC. A través de
la técnica de recoleccién de datos, se identificd una carencia significativa en la carrera de
Desarrollo de Software, la ausencia de un servidor dedicado para la produccion de
proyectos web.

Esta carencia implica que los alumnos de dicha carrera carezcan del conocimiento
necesario para visualizar en tiempo real una pagina web en un entorno de produccién. La
falta de un entorno de servidor adecuado se convierte en un obstaculo para que los
estudiantes adquieran una experiencia practica fundamental en el despliegue y
funcionamiento de proyectos web, lo que resalta la necesidad critica de abordar esta
limitacidn en el ambito educativo del Instituto Tecnoldgico Universitario ISMAC.

4. RESULTADO

4.1 Diagrama del proyecto

El diagrama del proyecto se realizo mediante el aplicativo Web LucidChart, como se
puede observar en la figura 15.

DATA CENTER
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Figura 15. Diagrama del proyecto
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4.2 Creacion de Unidades Organizativas (OU), Usuarios y Politicas de Grupos

Paso 1. Desplegamos la opcion Herramientas y Seleccionamos “Usuarios y Equipos de
Active Directory”.

Administrador del servidor * Panel

Users
57 SOPORTE

< >

" Figura 65. Ventana de Usuarios y Equipos de Active Directory.

Paso 2. Pulsamos la opcion Crear nuevo usuario y Completamos los campos deseados.

1 s VT E W
Tipo Muevo objeto: Usuario >
Usuario
- Usuario ; Crearen:  ALUMNOS.LOCAL/SOPORTE
Usuario o ]
Usuario
Apelidos: | |

Mombre completo: | |

Nombre de inicio de sesién de usuano:
[ | [@ALumnos.LocAL ~

Mombre de inicio de sesién de usuario {anterior a Windows 2000)

[ALumMNOS 1 |

< Airas Frerm o
Figura 66. Ventana de Crear Usuario

Paso 3. Clic derecho sobre el dominio para crear Unidad Organizativa

] Usuarios y equipos de Active Directory
Archive Accién Ver Ayuda
£ 0| RE Q= HE 2@y S

== | @/

I Usuarios y equipos de Active Dirl| Nombre Tipo Descripcién
> [ Consultas guardadas & Andres JA. e,
~ 3 ISMAC.AI UMNOS ~

= Delegar control...

Bus

Cambiar dominio...

Cambiar el controlador de dominio...
> Elevar el nivel funcional del dominio...

Maestro de operaciones...

Nuevo > Equipo

Todas las tareas > Contacto

Actushzar Grupo,
InetOrgPerson

Propiedades msDS-ShadowPrincipalContainer

Ayuda mslmaging-PSPs
Alias de cola de MSMQ

Unidad organizativa

Impresora

Usuario

Carpeta compartida —

< >

Crear un nuevo objeto...

I T

Figura 67. Crear una Unidad Organizativa.
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Paso 4. Escribir el nombre de la Unidad organizativa y Aceptamos.

Mueve objeto: Unidad organizativa >

—7|  Crearen: ISMAC.ALUMNOS/

Mombre:
|OU—ENFERMEF~:Iﬁ

[ Proteger contenedor contra eliminacién accidental

Aceptar I Cancgl-ar_f CP;mI:Ia_I
Figura 68. Creacion de OU

Paso 5. Desplegamos herramientas y seleccionamos Administracion de directivas de
grupo.

f Administrador del servidor & g X

Administrador del servidor * Panel

ion de directivas de grupo

Administracion de equipos

m ADMINISTRADOR DEL SERVIDOR T
Administracion de impresion

I Servidor local Centro de administracion de Active Directory
{5 Todos los servidores n ; Configuracion del sistema

) t
I-i-l ADDS Coqﬁgu rar este servi Copias de seguridad de Windows Server

Figura 69. Administrador de directivas de grupo

Paso 6. Clic sobre un OU y seleccionar crear una GPO.

& Administracion de directivas de grupo - X
& Archivo Accién Ver Ventana Ayuda
e 2@ o0/ XECEm
|4, Administracién de directivas d | SOPORTE
v £\ Bosque: ALUMNOS.LOCAL
v (£ Dominios = =

v 3 ALUMNOS.LOCAL Orden de vinculos GPO Bdgido  Vinculo habiltado Estado de GPO Fito WMl Modficado Doy

=i/ Default Domain 1 =i soporte No si Habiltado Ninguno 23/08/2021 ... ALl
4| Domain Contro|
2 OU-ADMINISTRI
5 Crearun GPO en este dominio y vincularlo aqui...

Objetos de directiva de grupo vinculados  Herencia de directivas de grupo  Delegacién

Vincular un GPO existente...

Bloguear herencia

), ) [

Actualizacién de directiva de grupo...

&) 6

Asistente para modelado de directivas de grupo...

= Nueva unidad organizativa
5 Nuevaventana desde aqui
2 Eliminar
e}
i@ Sitios Cambiar nombre
s Mode Actualizar
% Resul
Propiedades
Ayuda

I |
Figura 70. Crear una GPO (grupo de politicas)
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Paso 7. Detallamos el nombre de la politica.

Mueve GPO >

Mombire:
Nuevn objeto de directiva de grupo

GPO de inicio de origen:
{ninguna)

Coctr

Figura 71. Nombre de la Politica

Paso 8. En configuracién de Usuario, seleccionamos la Directivas y seguidamente
habilitamos las politicas requeridas por el cliente.

=] Editor de administracién de directivas de grupo

Archive  Accion  Ver  Ayuda
L o Al (NEREY

'=[ Directiva doc-tapiz [SRVDCALUMNOS.ALUMNOS.LOC
v & Configuracion del equipo
| Directivas
| Preferencias
~ ¥, Configuracién de usuario
w || Directivas
| Configuracién de software
| Configuracién de Windows
w || Plantillas administrativas: definiciones de d
| Active Desktop
| Carpetas compartidas
| Compoenentes de Windows
~| Menu Inicio y barra de tareas
~| Panel de control
“| Red
| Sisterna
' Todos los valores
| Preferencias

Figura 72. Editor de directivas de grupo

OU-ADMINISTRACION

Objetos de directiva de grupo vinculados ~ Herencia de directivas de grupo  Delegacién

Orden deAv inculos GPO Exigido Vinculo habiltado Estado de GPO Fittro WMI Modfficado Do
Pl poliicaGeneral Habilitado Ninguno 20/08/2021 ...
2 5] adm+apiz No Si Habiltado Ninguno 23/08/2021 ... AL

Figura 73. Politicas creadas
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4.3 Resultado en Usuarios

Figura 76. Usuarios Enfermeria

5. DISCUSION

La virtualizacién de servidores ha emergido como una tecnologia fundamental para
empresas, proporcionando herramientas clave para mejorar la utilizacion,
aprovechamiento y escalabilidad de sus sistemas. Esta tecnologia permite la
consolidacion de maltiples servidores virtuales en un unico servidor fisico, lo que resulta
en una reduccion significativa de la inversion en hardware.

Ademas, se destaca la importancia critica de la informacién en las organizaciones,
considerandola como su activo mas valioso. Sin embargo, esta informacion enfrenta
diversas amenazas, como robo, falsificacion, fraude, divulgacion y destruccion, entre
otras.

El robo de informacidn valiosa puede tener un impacto considerable en la economia de
la empresa, independientemente de su sector. También afecta a los procesos
administrativos, dejando a la organizacion vulnerable a ataques y extorsiones.

Los ciberatacantes aprovechan las vulnerabilidades en sistemas web publicados en
Internet para infiltrarse en servidores privados, que pueden alojar aplicaciones web, datos
sensibles y sistemas financieros. Una vez dentro, estos atacantes pueden extraer parcial o
totalmente datos criticos de la empresa, lo que subraya la importancia de proteger la
informacién y fortalecer la seguridad informética en todas las capas de la infraestructura
empresarial.

En este sentido, la implementacion simultanea del servidor, el firewall y la
configuracion de directorios activos permitira el control exhaustivo de cada usuario
dentro de la red mediante politicas establecidas. Esto posibilitard prevenir el acceso no
autorizado de terceros a la red, lo que a su vez reducira significativamente el riesgo de
robo de informacion.
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6. CONCLUSIONES

Tras utilizar la aplicacion web LucidChart, se ha observado que su interfaz grafica es
altamente amigable para los usuarios, ofreciendo una amplia gama de diagramas con
plantillas predisefiadas de forma gratuita y permitiendo trabajar en linea de manera
colaborativa con un grupo de usuarios.

En cuanto al hipervisor seleccionado, VMware, se ha instalado en consonancia con las
necesidades del proyecto debido a su facilidad de administracion, reduccion de costos y
capacidad para mantener multiples maquinas virtuales en produccion, ademas de su
compatibilidad con diversos sistemas operativos, incluyendo Windows y Linux.

Dentro de VMware, se ha implementado el sistema Windows Server 2016 como
servidor virtualizado para el Directorio Activo, seleccionado por su versatilidad al
permitir la virtualizacion de varios roles de servidor, su interfaz grafica y el amplio
soporte ofrecido por Microsoft, asi como la disponibilidad de documentacion.

Por otro lado, el rol de Servidor Web proporciona la oportunidad de crear un entorno
de pruebas de software, permitiendo a los futuros estudiantes de la carrera de Desarrollo
de Software poner en produccion sus proyectos web. Ademas, se ha creado el servidor
Dimension con el sistema operativo Linux para visualizar y analizar estadisticas de trafico
dentro de la red institucional, lo que amplia las capacidades de analisis y monitoreo del
entorno.
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