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RESUMEN

Kali Linux es una distribucién de Linux
basada en Debian destinada a pruebas
avanzadas de penetracion y auditoria de
seguridad, contiene varios cientos de
herramientas orientadas a diversas tareas de
seguridad de la informacion, como pruebas
de penetracidn, investigacion de seguridad,
informatica forense e ingenieria inversa.
Kali Linux estd desarrollado, financiado y
mantenido por Offensive Security, una
empresa lider en capacitacién en seguridad
de la informacion.
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ABSTRACT
Kali Linux is a Debian-based Linux
distribution intended for  advanced

penetration testing and security auditing, it
contains several hundred tools geared
towards various information security tasks

such as penetration testing, security
investigation, computer forensics, and
reverse engineering. Kali Linux is

developed, funded, and maintained by
Offensive Security, a leading information
security training company.
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1. INTRODUCCION

La presente investigacion es realizada para analizar las vulnerabilidades a las que estan
expuestas las redes inalambricas de alta velocidad conocidas cominmente como Redes
WI-FI, asi como los métodos que brindan cierto grado de seguridad a estas redes. Los
diferentes métodos de seguridad que pueden ser aplicados a redes inalambricas se tratan
en el segundo capitulo; estos medios son: autenticacion de usuario, encriptacion, lista de
control de acceso o filtrado de direcciones MAC, WEP y WPA. A continuacion, se
describen las vulnerabilidades de las redes WI-FI, se definen las caracteristicas de los
diferentes tipos de ataques a los que las redes estan sujetos, ademas se enumeran los
problemas concretos que pueden volver insegura una red inalambrica.

La mayoria de los problemas de seguridad son causados intencionalmente por gente
maliciosa que intenta ganar algo o hacer dafio a alguien, los cuales pueden provenir tanto
de gente externa o de miembros internos de la empresa. La seguridad, por tanto, implica
ser mas competente que adversarios a menudo inteligentes y dedicados.

Las redes inalambricas de area local (WLAN) tienen un papel cada vez méas importante
en las comunicaciones del mundo de hoy. Debido a su facilidad de instalacion y conexion,
se han convertido en una excelente alternativa para ofrecer conectividad en lugares donde
resulta inconveniente o imposible brindar servicio con una red alambrada, pero al mismo
tiempo han generado una serie de amenazas que atentan contra la seguridad de las redes.

2. DESARROLLO

2.1 Aspectos generales de las WLAN

xxxxx

%l wifite

Figura 1. Aspectos generales de las WLAN

El acceso sin necesidad de cables, la razon que hace tan populares a las redes
inalambricas, es tan facil, que cualquier equipo que se encuentre a 100 metros 0 menos
de un punto de acceso, podria ingresar a la red inalambrica.
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Durante el transcurrir del tiempo y con el fin de mejorar la seguridad, velocidad y
cubrimiento, aparecen diferentes estando res para las WLAN, desarrollados por la IEEE,
como son 802.11 a, 802 .11 b, 802.11 e, 802.1 11, 802.119,802.11hY 802.111i

2.1.1 Problemas encontrados

El rango de las redes WLAN con frecuencia es de algunos cientos de metros, pero
intrusos pueden aprovechar esta situacion para hacer de los suyos.

Por ejemplo, el 7 de septiembre del 2001, el IEEE declar6 que WEP era inseguro, por
lo cual en los dltimos afios se gener6 WPA (WI-FI Protected Access) y WPA2 (WI-FI
Protected Access 2).

WPAZ2 esté basado en el nuevo estandar 802.11 i. WPA, por ser una version previa, no
incluye todas las caracteristicas del IEEE 802.11 i, mientras que WPAZ2 se puede inferir
que es la version certificada del estandar 802.11 i.

2.2 Kali Linux

Kali Linux fue lanzado el 13 de marzo de 2013 como una reconstruccion completa de
BackTrack Linux, cumpliendo completamente con los estandares de desarrollo de
Debian.

Figura 2. Kali Linux

2.2.1 Herramientas Kali Linux

Aircrack-ng. Aircrack-ng es un programa de descifrado de claves 802.11 WEP y WPA-
PSK que puede recuperar claves una vez que se han capturado suficientes paquetes de
datos. Implementa el ataque estandar de FMS junto con algunas optimizaciones como los
ataques KoreK, asi como el nuevo ataque de PTW, lo que hace que el ataque sea mucho
mas rapido en comparacion con otras herramientas de craqueo WEP.

Aireplay-ng. Aireplay-ng esta incluido en el paquete aircrack-ng y se usa para inyectar
cuadros inaldambricos, su funcidn principal es generar trafico para su posterior uso en
aircrack-ng para descifrar claves WEP y WPA-PSK. Aireplay-ng tiene muchos ataques
que pueden desautenticar a los clientes inalambricos con el fin de capturar los datos de
protocolo de enlace WPA, autenticaciones falsas, repeticién de paquetes interactivos,
inyeccion de solicitud ARP hecha a mano y reinyeccion de solicitudes ARP.
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Nmap. Es una utilidad de codigo abierto y gratuito para deteccion de redes y auditoria de
seguridad, también es Util para tareas tales como inventario de red, administracion de
programaciones de actualizacion de servicio y monitoreo de tiempo de actividad de host
0 servicio.

Mitmf. Es una herramienta de ataque Man-In-The-Middle que tiene como objetivo
proporcionar una ventanilla Gnica y ataques de red al tiempo que actualiza y mejora los
ataques y técnicas existentes.

Crunch. Es un generador de listas de palabras donde puedes especificar un conjunto de
caracteres estandar o un conjunto de caracteres que especifiques, puede generar todas las
combinaciones y permutaciones posibles.

Ettercap. Es una suite completa para realizar ataques de hombre en el medio. Permite
interceptar conexiones en vivo, filtrar contenido al vuelo y varios otros trucos
interesantes. Soporta diseccion activa y pasiva de varios protocolos e incluye diversas
caracteristicas para el analisis de red y host.

2.3 Deteccion de vulnerabilidades

En conjunto con lo expuesto en el presente documento, se procede se realizar tres
diferentes ataques a la vulnerabilidad de las redes inalambricas.

o Ataque WPA /WPA 2
o Mapeo de puertos
e Man in the middle

En primer lugar, se procede a la preparacion del entorno. Los ataques mencionados se
los realizara en el sistema operativo Kali Linux. Para su instalacion, seguir los siguientes
pasos.

N AT R 55 /vvvovkaliorg/downloads/ ww| M 0 H

Kali Linux Downloads

Download Kali Linux Images

We generate fresh Kali Linux ima

links to download Kali Linux in its

note: You can find unofficial, untested

Image Name Download Size = Version sha256sum

Kali 64 bit HTTP | Torrent 2.86 2017.3 395bc@af107806e5bfO6edc6acdaflfabcaafasf465831abf2f33ce51b73968d

Kali 32 bit 1d2453d552¢984a93b8e2ceca’3a@2e82d9680d691971482703dfc3b85F2424a

Kali 64 hit lisht HTTP I Tarrent 0.8G 2017.3 9822a4416d9a872b8455e829b6dcc23569b2739F838d19F5a80a623c50a6d185
cdimage kali.org/.../kali-linux-2017.3-amd64.so v

Figura 3. Kali Linux Downloads
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Cargar el sistema operativo en un dispositivo USB. Se recomienda usar Rufus o Lili
Linux para el booteo del USB.

47 Rufus 2.12.12132 — =
Drispositivo ":‘qf—f;"
CPAMN-SD [G2) [7.7GE] w

Tipo de particicn y del sistema destino

Tipo de particion MER para BI'OS o LUEFI -~
Sistema de archivos

FAT3Z2 (For defecto) e
Tamario del chdster

A0SE bytes [Por defecta) e

Etiqueta nuswva
[ kati Live

Cpciones de formateo

|:| Buscar blogues danados en USEBE 1 paso S
[=] Formateo rdpido

Crear disco de arrangue con Imagen IS S = Y
Aﬁadir etigquetas extendidas e iconos

PREPARADOC
Acerca de... Historial Cerrar
Usando la imagen 150 kali-linux-2017.1-amd&d.iso =

Figura 4. Rufus

Entrar la BIOS de la computadora donde se pretende instalar Kali Linux y seleccionar
el arranque desde el dispositivo USB.

Una vez arrancado desde el dispositivo USB, en la primera interfaz que muestra Kali
Linux seleccionar el modo Live.

2.4 Descifrar claves WPA y WPA2

Este proceso consiste en enviar un ataque al router victima y desconectar un dispositivo
conectado a la red de la victima. Cuando el dispositivo vuelva a conectarse, interceptar el
ingreso de la contrasefia y generar el WPA Handshake, que es la contrasefia encriptada
de la victima. Introducir un diccionario personalizado generado con Kali Linux y
comparar palabra por palabra con la contrasefia encriptada obtenida. Una vez que se
encuentra la contrasefia se puede utilizar la red a la que se realizé el atague.

2.4.1 Procedimiento

1. Crear un diccionario personalizado con Kali Linux para una victima
predeterminada en base a informacion (nombre, fecha de nacimiento, equipo de
futbol, nimero de cédula) que se obtiene de la misma.

2. Iniciar una terminal en Kali Linux y ejecutar el siguiente comando para crear el
diccionario, el cual contendra 100000000 lineas 0 combinaciones entre nimeros
del 0 al 9.
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# crunch min max (simbolos) -0
diccionario.lst

Fi M Yew Serd Tawra iy

IROBOBOBO wte

the "ol lowing rame 3T s 19BOBOBOE

snerating output

ENErating output
eNErating outpat

grating output

ENErating output

Figura 5. Crear un diccionario

3. Enuna nueva terminal ejecutar el comando airmon-ng para listar las interfaces
de red inalambrica instaladas en el ordenador.

#
airmon-ng

Figura 6. Listar las interfaces de red

4. Configurar la placa de red en modo monitor para poder realizar el proceso de
hackeo de contrasefia.

# ifconfig wlan0 down

# iwconfig wlan0 mode monitor
# ifconfig wlanO up

# airmon-ng start wlan0
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Figura 7. Configurar la placa en modo monitor

5. Mostrar la tabla del estado de los dispositivos WLan detectados, con el comando:

# airodump-ng
monO

e frint L |

L B A
LN L

LS LINNET N 6
) S

Figura 8. Tabla de dispositivos WLAN

La seccion resaltada en color blanco muestra la victima escogida para la demostracion
del presente ataque.

6. Identificar el ESSID de la victima y con el siguiente comando filtrar Gnicamente
la red de interés y las estaciones conectadas a la misma.

# airodump—ng —c canal —w
nombre_archivo —bssid MACVictima
interfaz
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pesid O04:5A:04:84:38: A0 wlandnor

ro g - -

Figura 9. ESSID de la victima

7. Finalmente, el comando aircrack-ng permite recorrer el diccionario hasta
encontrar la clave de la victima.

# aircrack-ng —w diccionario —b la
MAC _victima

Figura 10. Clave de la victima encontrada

2.5 Mapeo de puertos

El mapeo de puertos consiste en escanear los puertos y estados de cada de uno de ellos
para una red WLAN especifica. Para realizar este proceso se utiliza la herramienta NMAP
de Kali Linux, la cual sirve para hacer auditorias de seguridad de los puertos, siendo lo
principal la tabla de estados, estos pueden ser:

e Closed: Cerrado
e Open: Abierto
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o Filtred: Filtrado
o Unfiltred: No Filtrado

2.5.1 Procedimiento

1. Detectar que la herramienta NMAP se encuentre instalada en el ordenador con
Kali Linux desde donde se pretende realizar el mapeo.

Figura 11. Herramienta NMAP en Kali Linux

2. Identificar la direccion IP a la que se quiere escanear los puertos.

rocnDhas - L |

Figura 12. Direcciones IP victimas

3. Enuna terminal de Kali Linux ejecutar el comando nmap —p [puertos] [host] para
listar la tabla de puertos y sus estados.

#nmap -p [puertos] [host]
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A - 90

Figura 13. Tabla de puertos y estados

rooeffak - eeQ

Figura 14. Tabla de puertos y estados

2.6 Ataque Man In The Middle (MITM)

Un ataque Man in the middle, hombre en el medio, en sus términos en espafiol, es una
irrupcion de infiltracion en una red local, consiste basicamente en poner un ordenador en
el medio de una conexidn interceptando el trafico de paquetes.

El siguiente proceso consiste en realizar este ataque, entre dos computadoras en una
red local, con la herramienta Ettercap de Kali Linux.

52


mailto:editor.revista@tecnologicoismac.edu.ec

CREANDO INGENIOS

ISSN: 3028-8924

Correo: editor.revista@tecnologicoismac.edu.ec

URL: https://ismaconline.net/investigacion/index.php/Crealngenio_2021/index
Volumen 2, Ndmero 2 / Julio — Diciembre 2022 pp. 43-55

2.6.1 Procedimiento

1. Detectar que la herramienta ETTERCAP se encuentre instalada en el ordenador con
Kali Linux desde donde se pretende realizar el ataque.

Figura 15. Interfaz Ettercap

2. En la ventana que se presenta dirigirse a Host — Scan for host seguido por Host —
List host, este proceso permite visualizar las maquinas o estaciones conectadas a la
red actual.

3. De la lista que se presenta escoger la direccién IP de las victimas y agregarlos cada
uno con Add to Target 1 y Add to Target 2 respectivamente.

eteipCll esae
S Togen teas Vew MEn Fles lgges Pugrs e
=k oo ek Sz e,
PAGIOIE  MACAMes  Desorpton
190380] CAEaMD2FeC
192 3580 X0 DOCF S ES 33C1 Anadd e

192 380000 DOSZETZED DA

Ostete Moot | Ackd tn Target | Acdd 30 Tanget 2

DA e whoee reipast Tor 259 hoss Il
St g for merged taegets (1 hoaty)

A harty adced to P hosts bt
Mast 192,168 0.100 sckdedt 0 TARGETL
Haet 192168 0303 sckded 20 TARGET2

Figura 16. Direccion IP de las victimas

4. Seleccionar en el mend Mitm ARP poisoning, elegir la opcion de Sniff remote
connections y clic en OK.
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Figura 17. Interfaz MIT

Iniciar la herramienta Wireshark que permitira visualizar el trafico de paquetes
entre las computadoras victimas antes escogidas.

Figura 18. Herramienta Wireshark

6. Laventana que se presenta muestra el trafico en las diferentes interfaces de redes.

The Wi L Mrsatyy
Fie BN VYew o Capnow Ansyre Statntes Telephony YWirsless Tools Help
AW 0 DT REL O e e 3. - -
;'.tﬁ ~y

-

oot

Leam
User's Guite Wi Cuestions and Answers  Maling Lists|
You are nawing Weeshak 2.2 5 (G Rey Usbnown from ursnewed

»

Ready 10 load o Laptas

No Pacests

Figura 19. Trafico en red

Profie. Defsun
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7. Seleccionar WLANO y se muestra todo el trafico de datos en tiempo real entre los
dispositivos victima.

8. CONCLUSIONES

Las redes inalambricas presentan muchas vulnerabilidades. Las principales ventajas de
las redes WI-FI son la movilidad que ofrecen a los usuarios, ya que no los ata a un punto
en especifico, y tambien la facilidad de acceso a redes abiertas e inclusive redes
semiseguras o seguras utilizando los permisos necesarios.

Los software o sistemas operativos como Kali Linux, son desarrollados para atacar las
vulnerabilidades de las redes WLAN, con el objetivo de fortalecer la red luego de
identificar la debilidad.

Para mejorar la seguridad de las redes WLAN, existen las herramientas de modos de
autentificacion del sistema abierto y de llave compartida, el Identificador del Juego de
Servicios (Service Set ldentifier-SSID), WEP, WPA, WPA2, filtrado de direcciones
MAC, VPN sy proteccion mediante 802.1x.

La tecnologia inalambrica es el suefio de todo espia: datos gratuitos sin tener que hacer
nada. Un intruso puede colocar un equipo inalambrico para que grabe todo lo que oiga,
evadiendo de esta manera los firewal Is de la compaiiia. Por ello es importante tener muy
en cuenta las protecciones con los equipos inalambricos (portéatiles, acces point, etc) que
se encuentren dentro de la compafiia.
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